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KOMISIJAS ISTENOSANAS LEMUMS (ES) 2021/1073
(2021. gada 28. juinijs),

ar ko nosaka tehniskas specifikacijas un noteikumus ar Eiropas Parlamenta un Padomes Regulu (ES)
2021/953 izveidota ES digitala Covid sertifikata uzticamibas satvara istenosanai

(Dokuments attiecas uz EEZ)

EIROPAS KOMISIJA,
nemot véra Ligumu par Eiropas Savienibas darbibu,

nemot véra Eiropas Parlamenta un Padomes Regulu (ES) 2021/953 par sadarbspéjigu Covid-19 vakcinacijas, testa un
parslimosanas sertifikatu (ES digitalais Covid sertifikats) izdoSanas, verifikacijas un akceptéSanas satvaru noliika atvieglot
brivu parvietosanos Covid-19 pandémijas laika (!), un jo ipasi tas 9. panta 1. un 3. punktu,

ta ka:

(1) Regula (ES) 2021/953 ir noteikts ES digitalais Covid sertifikats, kura mérkis ir pieradit, ka persona ir sanémusi
Covid-19 vakcinu, negativu testa rezultatu vai So infekciju parslimojusi.

(2)  LaiES digitalais Covid sertifikats varétu darboties visa Savieniba, ir janosaka tehniskas specifikacijas un noteikumi, lai
digitalos Covid sertifikatus varétu aizpildit, drosi izdot un verificét, nodrosinatu persondatu aizsardzibu, noteiktu
unikala sertifikata identifikatora kopigo struktiiru un izdotu derigu, dro$u un sadarbspgjigu svitrkodu. Minétais
uzticamibas satvars ietver ari priekSnoteikumus, kuru meérkis ir nodrosinat sadarbsp&u ar starptautiskajiem
standartiem un tehnologiskam sistémam, un pats par sevi varétu noderét par paraugu sadarbibai pasaules limeni.

(3)  Lai varétu nolasit un interpretét ES digitalo Covid sertifikatu, ir vajadziga kopiga datu struktira un ir javienojas par
to, ko katrs pamatdatu lauks nozimes un kadas ir ta iesp&jamas vértibas. Lai $adu sadarbspéju veicinatu, ES digitala
Covid sertifikata satvaram ir janosaka vienota saskanota datu struktiira. Satvara pamatnostadnes ir izstradajis
e-veselibas tikls, kas izveidots uz Eiropas Parlamenta un Padomes Direktivas 2011/24/ES (¥ pamata. Minétas
pamatnostadnes biitu janem véra, kad tiek noteiktas tehniskas specifikacijas, kuras paredz ES digitala Covid
sertifikata formatu un uzticamibas parvaldibu. Datu struktiras specifikacija un kodé$anas mehanismi, ka ari
parneses kodé$anas mehanismi ir janosaka masinlasama optiska formata (QR), ko var attélot uz mobilas ierices
ekrana vai izdrukat uz papira.

(4)  Papildus ES digitala Covid sertifikata formata un uzticamibas parvaldibas tehniskajam specifikacijam batu janosaka
visparigi noteikumi par sertifikatu aizpildiSanu, ko izmanto, lai ES digitalaja Covid sertifikata ievaditu kodétas
vértibas. Komisijai, pamatojoties uz e-veselibas tikla veikto darbu, baitu regulari jaatjaunina un japublicé minéto
noteikumu istenosanas vértibu kopas.

(5)  Saskapa ar Regulu (ES) 2021/953 autentiskajiem sertifikatiem, kas veido ES digitalo Covid sertifikatu, jabat
individuali identificéjamiem ar unikalu sertifikata identifikatoru, nemot véra to, ka Regulas (ES) 2021/953 speka
esibas laika iedzivotajiem varétu tikt izdots vairak neka viens sertifikats. Unikalo sertifikata identifikatoru veidos
burtciparu virknes, un dalibvalstim biitu janodrosina, ka tas nesatur tadus datus, kas to var sasaistit ar citiem
dokumentiem vai identifikatoriem, pieméram, ar pases vai personas apliecibas numuru, lai nepielautu to, ka
sertifikata turétaju var identificét. Lai nodrosinatu, ka sertifikata identifikators ir unikals, bitu janosaka ta kopigas
struktiras tehniskas specifikacijas un noteikumi.

() OVL211,15.6.2021., 1. lpp.
(%) Eiropas Parlamenta un Padomes Direktiva 2011/24/ES (2011. gada 9. marts) par pacientu tiesibu piemérosanu parrobezu veselibas
apripé (OV L 88, 4.4.2011., 45. Ipp.).
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(6)  ES digitalo Covid sertifikatu veidojoSo sertifikatu drosiba, autentiskums, derigums, nedalamiba un atbilstiba
Savienibas datu aizsardzibas tiesibu aktiem ir bitiska, lai sertifikati tiktu akceptéti visas dalibvalstis. Minéto mérku
izpildi nodrosina ar uzticamibas satvaru, kas paredz noteikumus un infrastruktiru attieciba uz ES digitalo Covid
sertifikatu uzticamu un drodu izdoSanu un verifikaciju. Cita starpa uzticamibas satvara pamata vajadzétu bat
publisko atslegu infrastruktiirai ar uzticamibas kédi no dalibvalstu veselibas aizsardzibas iestadém vai citam
uzticamibas iestadém lidz atseviskajam struktiram, kas izdod ES digitalos Covid sertifikatus. Tapéc, lai nodrosinatu
ES méroga sadarbspéjas sistému, Komisija ir izveidojusi centralu sistému — ES digitala Covid sertifikata varteju
(“varteja”) —, kura tiek uzglabatas publiskas atslégas, ko izmanto verifikacija. Kad QR koda sertifikats tiek noskenéts,
digitalais paraksts tiek verificéts, izmantojot attiecigo publisko atslegu, kas tiek uzglabata centralaja varteja.
Digitalos parakstus var izmantot, lai nodro$inatu datu integritati un autentiskumu. Publisko atslégu infrastruktiiras
ir uzticamas, jo publiskas atslegas tiek piesaistitas sertifikatu izdevéjiem. Varteja autentificéSanai tiek izmantoti
vairaki publisko atslégu sertifikati. Lai starp dalibvalstim nodro$inatu publisko atslégu materiala drosu datu
apmainu un plasu sadarbspéju, ir janosaka izmantojamie publisko atslégu sertifikati un tas, ka tie biitu jagenere.

(7)  Ar S0 lemumu Regulas (ES) 2021/953 prasibas var darboties ta, lai persondatu apstradi samazinatu lidz
minimalajam [imenim, kads vajadzigs, lai ES digitalais Covid sertifikats darbotos, un sekmétu to, ka galigie parzini
veic Istenosanu, ievérojot datu aizsardzibu integréti.

(8)  Saskana ar Regulu (ES) 2021/953 iestades vai citas izraudzitas struktiiras, kas ir atbildigas par sertifikatu izdosanu un
kas izdoSanas procesa veic persondatu apstradi, ir parzini, kas minéti Eiropas Parlamenta un Padomes Regulas (ES)
2016/679 (}) 4. panta 7. punkta. Atkariba no ta, ka dalibvalstis organizé izdoSanas procesu, var bt viena vai
vairakas iestades vai izraudzitas struktiras, pieméram, regionali veselibas dienesti. Ievérojot subsidiaritates principu,
to dalibvalstis izvelas pasas. Tadgjadi dalibvalstis ir vislabakaja pozicija, lai, ja tajas ir vairakas iestades vai citas
norikotas struktiras, nodrosinatu, ka to atbildibas jomas ir skaidri noskirtas neatkarigi no ta, vai tas ir atseviski vai
kopigi parzini (pieméram, regionalie veselibas dienesti, kas sertifikatu izdoSanai izveidojusi kopigu portalu
pacientiem). Tapat attieciba uz sertifikatu verifikaciju, ko veic galamérka vai tranzita dalibvalsts kompetenta iestade
vai parrobezu pasazieru parvadajumu pakalpojumu sniedzgji, kam saskana ar valsts tiesibu aktiem Covid-19
pandémijas laika ir javeic konkréti sabiedriskas veselibas aizsardzibas pasakumi, tadiem verificétajiem ir jaievéro
pienakumi, kas noteikti datu aizsardzibas noteikumos.

(9)  Ar ES digitala Covid sertifikata vartejas starpniecibu netiek veikta persondatu apstrade, jo varteja ir tikai sertifikata
parakstitajiestazu publiskas atslégas. Minétas atslégas ir saistitas ar parakstitajiestadém, un ar tam nevar ne tiesi, ne
netie$i identificét fizisko personu, kurai izdots sertifikats. Veicot vartejas parvaldibu, Komisijai nav jabit ne
parzinim, ne persondatu apstradatajam.

10) Notika apspriesanas ar Eiropas Datu aizsardzibas uzraudzitaju saskana ar Eiropas Parlamenta un Padomes Regulas
psp p ) P g
(ES) 2018/1725 (*) 42. panta 1. punktu, un tas ir sniedzis atzinumu 2021. gada 22. janija.

(11) Nemot vera, ka tehniskas specifikacijas un noteikumi ir vajadzigi, lai Regulu (ES) 2021/953 varétu piemérot no
2021. gada 1. jalija, $o lémumu ir pamats piemérot nekavéjoties.

(12) Tapec, nemot vera nepieciesamibu ES digitala Covid sertifikata ieviest atri, $im lémumam batu jastajas speka ta
publicéSanas diena,

() Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba uz personas
datu apstradi un $adu datu brivu apriti un ar ko atce] Direktivu 95/46/EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016.,
1. 1pp.).

(*) Eiropas Parlamenta un Padomes Regula (ES) 2018/1725 (2018. gada 23. oktobris) par fizisku personu aizsardzibu attieciba uz
personas datu apstradi Savienibas iestades, struktairas, birojos un agentfiras un par $adu datu brivu apriti un ar ko atce] Regulu (EK)
Nr. 45/2001 un Lémumu Nr. 1247/2002[EK (OV L 295, 21.11.2018., 39. Ipp.).
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IR PIENEMUSI SO LEMUMU.

1. pants

ES digitala Covid sertifikata tehniskas specifikacijas, kuras noteikta visparigo datu struktiira, kodésanas mehanismi un koda
parneses mehanisms masinlasama optiska formata, ir noteikti I pielikuma.

2. pants
Noteikumi par sertifikatu aizpildisanu, kas minéti Regulas (ES) 2021/953 3. panta 1. punkta, ir izklastiti $a léemuma
II pielikuma.

3. pants

Prasibas par unikala sertifikata identifikatora kopigo struktiru ir izklastitas Il pielikuma.

4. pants

Parvaldibas noteikumi, ko pieméro publiskas atslégas sertifikatiem saistiba ar ES digitala Covid sertifikata varteju, kura
atbalsta uzticamibas satvara sadarbspéjas aspektus, ir izklastiti IV pielikuma.

Sis lemums stajas speka diena, kad to publicé Eiropas Savienibas Oficialaja Vestnest.

Brisele, 2021. gada 28. junija

Komisijas varda —
priekssedetaja
Ursula VON DER LEYEN
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I PIELIKUMS
FORMATS UN UZTICAMIBAS PARVALDIBA

Vispariga datu struktiira, kodésanas mehanismi un koda parneses mehanisms masinlasama optiska
formata (QR)

1. Ievads

Saja pielikuma izklastitas tehniskas specifikacijas ietver visparigu datu struktiiru un kodésanas mehanismus ES
digitalajam Covid sertifikatam (DCC). Tajas noteikti ari parneses kodéSanas mehanismi masinlasama optiska
formata (QR), ko var attélot uz mobilas ierices ekrana vai izdrukat uz papira. So specifikaciju elektronisko veselibas
sertifikatu saturo$ie formati ir visparigi, bet $aja konteksta tos izmanto DCC parnesei.

2. Terminologija

Saja pielikuma apziméjums “izdevéji” attiecas uz organizacijam, kas veselibas sertifikitu izdoSanai izmanto $is
specifikacijas, un apziméjums “verificétaji” attiecas uz organizacijam, kas veselibas sertifikatus akcepté ka veselibas
stavokla apliecinajumu. “Dalibnieki” ir izdeveji un verificétaji. Dazi $aja pielikuma ieklautie aspekti dalibniekiem ir
jasaskano, pieméram, nosaukumu telpas parvaldiba un $ifréSanas atslégu izplatiSana. Tiek pienemts, ka Sos
uzdevumus veic kada puse, ko turpmak sauc par “sekretariatu”.

3. Elektronisko veselibas sertifikatu saturosais formats
Elektronisko veselibas sertifikatu saturosais formats (HCERT) ir paredzéts tam, lai nodrosinatu vienotu un standartizétu
neséju veselibas sertifikatiem, ko izdevusi dazadi izdevéji (“izdevéji”). So specifikaciju mérkis ir harmonizét to, ka Sos
veselibas sertifikatus attélo, kodé un paraksta, lai atvieglotu sadarbspgju.

Lai varétu nolasit un interpretét jebkura izdevéja izdotu DCC, ir vajadziga vienota datu struktiira un vienosanas par
pamatdatu katra datu lauka nozimigumu. Sadarbspéjas atvieglosanai vienota saskanota datu struktiira ir noteikta,
izmantojot “JSON” shému, kas veido DCC struktairu.

3.1.  Pamatdatu struktiira

Pamatdati ir strukturéti un kodéti ka CBOR ar COSE digitalo parakstu. To parasti dévé par “CBOR timekla markieri”
(CWT), un tas ir definéts RFC 8392 (!). Pamatdatus, kas definéti nakamajas iedalas, parnes ka hcert pieprasjumu.

Verificétajam ir jaspgj parliecinaties par pamatdatu izcelsmes integritati un autentiskumu. S mehanisma
nodro$inasanai izdevéjam ir japaraksta CWT, izmantojot asimetriska elektroniska paraksta shému, kas definéta
COSE specifikacija (RFC 8152 ().

3.2.  CWT pieprasijumi

3.2.1. CWT struktaras parskats
Aizsargata galvene
— Paraksta algoritms (alg, iezime 1)
— Atslégas identifikators (kid, iezime 4)
Pamatdati
— Izdevgjs (iss, pieprasijuma atsléga 1, fakultativs, izdevéja ISO 3166-1 alpha-2)
— Izdosanas laiks (iat, pieprasijuma atsléga 6)
— Deriguma laiks (exp, pieprasijuma atsléga 4)
— Veselibas sertifikats (hcert, pieprasijuma atsléga -260)
— ES digitalais Covid sertifikats v1 (eu_DCC_v1, pieprasijuma atsléga 1)

Paraksts

() rfc8392 (ietf.org).
(*) rfc8152 (ietf.org).
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3.2.2. Paraksta algoritms

Paraksta algoritma (alg) parametrs norada paraksta izveidoSanai izmantoto algoritmu. Tam ir jaatbilst pasreiz&jam
SOG-IS pamatnostadném, kas izklastitas turpmak, vai japarsniedz tas.

Ir definéts viens primarais un viens sekundarais algoritms. Sekundarais algoritms biitu jaizmanto tikai tad, ja
primarais algoritms nav pienemams atbilstosi izdevéjam piemeérotajiem noteikumiem.

Lai nodrosinatu sistémas aizsardzibu, visos izpildijumos jaieklauj sekundarais algoritms. Tapéc ir jaievie$ gan
primarais, gan sekundarais algoritms.

SOG-IS noteiktie [imeni primarajam un sekundarajam algoritmam:

— primarais algoritms: primarais algoritms ir eliptiskas Iiknes digitala paraksta algoritms (ECDSA), kas definéts
standarta ISO/IEC 14888-3:2006 2.3. iedala, izmantojot P-256 parametrus, kas definéti publikacijas “FIPS PUB
186-4" D (D.1.2.3) papildinajuma, kopa ar SHA-256 kontrolsummas algoritmu, kas definéts standarta ISO/IEC
10118-3:2004 4. funkcija.

Tas atbilst COSE algoritma parametram ES256.

— sekundarais algoritms: sekundarais algoritms ir RSASSA-PSS, kas definéts RFC 8230 (°), ar 2048 bitu moduli
kopa ar SHA-256 kontrolsummas algoritmu, kas definéts standarta ISO/IEC 10118-3:2004 4. funkcija.

Tas atbilst COSE algoritma parametram PS256.

3.2.3. Atslegas identifikators

Atslégas identifikatora (kid) prasijuma norada dokumenta parakstitaja sertifikatu (DSC), kuram ir publiska atsléga,
kas verificétajam jaizmanto, lai parbauditu digitala paraksta pareizibu. Publiskas atslégas sertifikatu parvaldiba,
tostarp prasibas attieciba uz DSC, ir aprakstitas IV pielikuma.

Atslegas identifikatora (kid) pieprasijumu verificétaji izmanto, lai atlasitu pareizo publisko atslegu no atslégu
saraksta, kas attiecas uz izdevéja (iss) pieprasijuma noradito izdevéju. Administrativu iemeslu dé] un atslégu
parnemsana izdevgjs vienlaikus var izmantot vairakas atslégas. Atslégas identifikators nav drogibai batisks lauks.
Tapéc, ja vajadzigs, to var ievietot neaizsargata galveng. Verificétajiem ir japienem abas iespgjas. Ja ir izmantotas
abas iespéjas, jaizmanto aizsargataja galvené ievietotais atslégas identifikators.

Saistiba ar identifikatora saisinaanu (izméra ierobeZojuma dgl) pastav loti maza iespéjamiba, ka kopgja verificétaja
akceptéto DSC saraksta var bt DSC ar dubultiem kid. Tapéc validétajam ir japarbauda visi DSC ar attiecigo kid.

3.2.4. 1zdevéjs

Izdevéja (iss) pieprasijums ir vertiba, kas fakultativi var saturét ISO 3166-1 alpha-2 veselibas sertifikata
izdevejstruktiiras valsts kodu. Verificetajs o pieprasijumu var izmantot, lai noteiktu, kura DSC kopa jaizmanto
verifikacijai. $a pieprasijuma identificéSanai izmanto pieprasijuma atslégu 1.

3.2.5. Deriguma laiks

Deriguma laika (exp) pieprasijums satur laika zimogu, kurs ir vesela skaitla NumericDate formata (ka noteikts RFC
8392 (%), 2. iedald) un kurs norada, cik ilgi konkrétais paraksts attieciba uz pamatdatiem ir uzskatams par derigu;
péc minéta laika verificétajam pamatdati ir janoraida. Deriguma parametra noliiks ir ierobeZot veselibas sertifikata
deriguma periodu. Sa pieprasijuma identificésanai izmanto pieprasijuma atslegu 4.

Deriguma laiks nedrikst parsniegt DSC deriguma periodu.

() rfc8230 (ietf.org).
(*) rfc8392 (ietf.org).



30.6.2021. Eiropas Savienibas Oficialais Véstnesis L 230/37

3.2.6. 1zdosanas laiks

Izdosanas laika (iat) pieprasijums satur laika zimogu, kur$ ir vesela skaitla NumericDate formata (ka noteikts RFC
8392 (°), 2. iedala) un kurs norada veselibas sertifikata izveidoSanas laiku.

Izdosanas laika lauka noraditais laiks nedrikst biit pirms DSC deriguma perioda sakuma.

Verificétaji drikst piemérot papildu noteikumus, kuru meérkis ir ierobeZot veselibas sertifikata derigumu,
pamatojoties uz izdoSanas laiku. Sa pieprasijuma identificéSanai izmanto pieprasijuma atslégu 6.

3.2.7. Veselibas sertifikata pieprasijums

Veselibas sertifikata (hcert) pieprasijums ir JSON (RFC 7159 (%)) objekts, kas satur veselibas stavok]a informaciju. Ar
vienu un to pasu pieprasijumu var apzimét vairakus dazada veida veselibas sertifikatus, un DCC ir viens no tiem.

JSON izmanto tikai shematiskam vajadzibam. Tam izmanto CBOR atveides formatu, kas noteikts (RFC 7049 ().
Lietotnu izstradataji nedrikst faktiski atkodét vai kodet uz JSON formatu un no ta, bet gan izmanto atmina esoso
struktiru.

Sa pieprasijuma identificéSanai izmanto pieprasijuma atslégu -260.

JSON objekta virknes normalizé atbilsto$i Unicode standarta definétajai normalizacijas formas kanoniskajai
kompozicijai (Normalization Form Canonical Composition, NFC). Tomér atkod&Sanas lietotném $aja zina ir jabat
pielaidigakam un noturigakam, un tiek stingri mudinats akceptét jebkadu piemérota veida konvertésanu. Ja

atkodésanas laika vai ar vélak izmantotam salidzinasanas funkcijam tiek konstatéti nenormalizéti dati,
izpildijumam batu jareage ta, it ka ievaditie dati ir normalizéti atbilstosi NFC.

4. DCC pamatdatu serializé$ana un izveide

Serializé$anai izmanto $adu shému:

Veselibas datu

repozitorijs Gj? | Metadati

-
(]
S

¢
) > = 0l 2
{,,,}-»{c@}-»ga-»oiq» = — o |

Base45 un QR

JSON JSON  CBOR binarais COSE parakstits ~ ZLib kods

shéma dokuments  dokuments  dokuments  kompresija Vl?”td‘?téja
ietotne

Process sakas ar datu ieg@ianu, pieméram, no Veselibas datu repozitorija (vai kada aréja datu avota), iegiitos datus
strukturgjot atbilstosi noteiktajam DCC shémam. Saja procesa, pirms sakas serializésana uz CBOR, var notikt
parvérSana uz noteikto datu formatu un parveidosana, lai atvieglotu salasamibu cilvékiem. Pieprasijuma akronimus
karté katra gadijuma, lai paraditu nosaukumus pirms serializacijas un péc deserializacijas.

Sertifikatos, kas izdoti saskana ar Regulu (ES) 2021/953 (%), fakultativais valsts datu saturs nav atlauts. Ir pielaujams
tikai tads datu saturs, kas atbilst definétajiem datu elementiem minimalaja datu kopa, kura noradita Regulas
2021/953 pielikuma.

() rfc8392 (ietf.org).

() rfc7159 (ietf.org).

() rfc7049 (ietf.org).

(*) Eiropas Parlamenta un Padomes Regula (ES) 2021/953 (2021. gada 14. janijs) par sadarbspéjigu Covid-19 vakcinicijas, testa un
parslimosanas sertifikatu (ES digitalais Covid sertifikats) izdoSanas, verifikacijas un akceptéSanas satvaru nolika atvieglot brivu
parvietosanos Covid-19 pandémijas laika (OV L 211, 15.6.2021., 1. Ipp.).
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5. Parneses kodésana

5.1.  Jeldati

Attieciba uz dazadam datu saskarném HCERT konteineru un ta pamatdatus var parnest tadus, kadi tie ir, izmantojot
jebkadu pamata esosu 8 bitu drosu, uzticamu datu parnesi. Sadas saskarnes var biit tuva darbibas lauka
komunikacija (NFC), Bluetooth vai parnese pa lietotnslana protokolu, pieméram, HCERT parnese no izdevéja uz
turétaja mobilo ierici.

Ja HCERT parnese no izdevéja turétdjam pamata ir tikai uzradiSanas saskarne (piem., SMS, e-pasts), tad jéldatu
parneses kodéSanu, protams, nepieméro.

5.2.  Svitrkods

5.2.1. Pamatdatu (CWT) kompresija

Lai samazinatu izméru un uzlabotu HCERT nolasiSanas atrumu un uzticamibu, CWT kompresg, izmantojot ZLIB
(RFC 1950 (°)) un Deflate kompresijas mehanismu formata, kas noteikts (RFC 1951 (19)).

5.2.2. QR 2D svitrkods

Lai labak pielagotos novecojusam iekartam, ar kuram paredzéts apstradat ASCII pamatdatus, kompreséto CWT
pirms kodésanas 2D svitrkoda kodé ka ASCII, izmantojot Base45.

2D svitrkoda generéanai izmanto QR formatu, kas noteikts standarta ISO/IEC 18004:2015. Ieteicams izmantot
klidu labosanas koeficientu “Q” (ap 25 %). Ta ka izmanto Base45, QR kodam ir jaizmanto burtciparu kodgjums (2.
rezims, ko apzimé ar simboliem 0010).

Lai verificetaji spétu noteikt kodéto datu veidu un izvéléties pareizo atkodé$anas un apstrades shému, Base45 kodéto
datu (atbilstosi 3ai specifikacijai) prieksa ieklauj kontekstuala identifikatora virkni “HC1:". Sis specifikacijas
turpmakajas versijas, kas ietekmé atgriezenisko savietojamibu, definé jaunu kontekstualo identifikatoru, rakstzimes
péc “HC” izvéloties no rakstzimju kopas [1-9A-Z]. Papildu rakstzimju seciba ir tada, ka noradits, t. i., sakuma [1-9]
un tad [A-Z].

Optisko kodu ieteicams atveidot uz informacijas nesgja, kura izmers pa diagonali ir no 35 mm lidz 60 mm, lai tas
bitu pielagots lasitajiem ar fiksétu optiku, kurai nepiecieSams, ka informacijas neséjs ir novietots uz lasitaja virsmas.

Ja optiskais kods ir izdrukats uz papira, izmantojot zemas izskirtsp&jas (< 300 dpi) printeri, jaraugas, lai katrs QR

koda simbols (punkts) biitu kvadrats. Neproporcionalas mérogosanas rezultata dazas QR koda linijas vai ailés var
rasties taisnstiirveida simboli, kas daudzos gadjjumos apgriitinas nolasisanu.

6. Uzticamibas saraksta formats (CSCA un DSC saraksts)

saraksts ar visiem derigiem dokumentu parakstitaju sertifikatiem (DSC), un $ie saraksti ir jaatjaunina.

6.1.  Vienkarsots CSCA/DSC

Sakot ar 3o specifikaciju versiju, dalibvalstis nepienem, ka tiek izmantota sertifikata atsauk3anas saraksta (CRL)
informacija vai ka izpilditaji verific privato atslégu lietoSanas periodu.

Ta vieta ka primaro deriguma mehanismu izmanto sertifikata esibu jaunakaja sertifikata saraksta versija.

() rfc1950 (ietf.org).
() rfc1951 (ietf.org).
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6.2. ICAO eMRTD PKI un uzticamibas centri
Dalibvalstis var izmantot atsevisku CSCA, bet var iesniegt ari savus eso§os eMRTD CSCA sertifikatus un/vai DSC; un

tas pat var izvéléties tos iegadaties no (komercialiem) uzticamibas centriem un iesniegt tos. Tomér DSC vienmér
japaraksta attiecigas dalibvalsts noraditajai CSCA.

7. Drosibas apsvérumi
Veidojot shému uz §is specifikacijas pamata, dalibvalstis identificg, analizé un uzrauga dazus drogibas aspektus.

Janem véra vismaz $adi aspekti:

7.1.  HCERT paraksta deriguma laiks

HCERT izdevéjam ir jaierobezo paraksta deriguma periods, nosakot paraksta deriguma laiku. Tas nozimé, ka
veselibas sertifikata turétajam periodiski sertifikats ir jaatjaunina.

Pienemamo deriguma periodu var noteikt praktiski apsvérumi. Pieméram, celotdjam var nebit iesp&ja atjaunot
veselibas sertifikatu celojuma laika arvalstis. Tomér, iespjams, ka izdevéjs nem véra kaut kadus drosibas
apsvérumus, kuru dé] tam ir jaanuleé DSC (tadgjadi anul§jot visus veselibas sertifikatus, kas izdoti ar attiecigo
atslégu, kuras deriguma periods vél nav beidzies). Sada notikuma sekas var ierobezot, ja regulari, bet sapratiga
intervala maina izdevéja atslégas un pieprasa atjaunot visus veselibas sertifikatus.

7.2.  Atslegu parvaldiba

Si specifikacija liela méra ir atkariga no spécigiem kriptografiskiem mehanismiem, ar kuriem nodrosina datu
integritati un datu izcelsmes autentifikaciju. Tapéc ir nepiecieSams saglabat privato atslégu konfidencialitati.

Kriptografisko atslégu konfidencialitate var tikt apdraudéta dazados veidos, pieméram:
— atslégas generéSanas process var bit kliidains, ka rezultata atslegas ir vajas,

— atslégas var tikt atklatas cilveka kladas dél,

— atslégas var nozagt argjs vai ieksgjs likumparkapégjs,

— atslégas var aprekinat, izmantojot kriptoanalizes metodes.

Lai mazinatu risku, ka paraksta algoritms ir vajs, proti, privato atslégu aizsardzibu var apdraudét ar kriptoanalizes
metodém, $aja specifikacija visiem dalibniekiem ir ieteikts ieviest sekundaro rezerves paraksta algoritmu, kura
pamata ir at3kirigi parametri vai at3kirigas matematiskas problémas neka primaraja algoritma.

Attieciba uz risku, kas saistits ar izdevéju darbibas vidi, ir javeic risku mazinosi pasakumi, ar kuriem nodrosina
efektivu kontroli, pieméram, privato atslegu generésana, uzglabasana un izmantosana aparatiiras drosibas modulos
(HSM). Veselibas sertifikatu parakstiSanai loti ieteicams izmantot HSM.

Neatkarigi no ta, vai izdevéjs nolemj lietot HSM, biitu jaizveido atslégu mainas grafiks, kura atslégas mainas biezums
ir proporcionals tam, cik bieZi atslégas nonak argjos tiklos, citas sistémas vai tas apstrada darbinieki. Laba mainas
grafika arl vajadzétu ierobezot risku, kas saistits ar klidaini izdotiem veselibas sertifikatiem, tad&jadi dodot
izdevéjam iespéju atsaukt $adus veselibas sertifikatus visus kopa, vajadzibas gadijuma izmantojot vienu atslégu.

7.3.  Ievades datu validacija

Sis specifikacijas var izmantot tada veida, kas netiesi pielauj datu sanemsanu no neuzticamiem avotiem tadas
sistémas, kas var bit Joti svarigas. Lai lidz minimumam samazinatu risku ar $ada uzbrukuma vektoru, visi ievades
dati ir pienacigi javalidé, parbaudot datu veidu, garumu un saturu. Pirms HCERT satura apstrades javalidé ari
izdevéja paraksts. Tomeér izdevéja paraksta validésana netiesi nozimé, kas visupirms tiek parséta aizsargata izdevéja
galvene, kura iesp&jamais uzbrucéjs var ievietot ipasi pielagotu informaciju, ar kuru mazinat sistémas drosibu.
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8. Uzticamibas parvaldiba

Lai verificétu HCERT parakstu, ir vajadziga publiska atslega. Dalibvalstis minétas publiskas atslégas dara pieejamas.
Katram verificétajam ir jabit visu uzticamo publisko atslégu sarakstam (jo publiska atsléga nav dala no HCERT).

Sistémai ir (tikai) divi slani; katrai dalibvalstij viens vai vairaki valsts limena sertifikati, ar kuriem paraksta vienu vai
vairakus dokumentu parakstitaju sertifikatus, kurus izmanto ikdienas darbibam.

Dalibvalsts sertifikatus dévé par valsts parakstiSanas sertificéSanas iestades (CSCA) sertifikatiem, un tie (parasti) ir
pasparakstiti sertifikati. Dalibvalstim var biit vairak neka viens sertifikats (pieméram, regionalu atskiribu gadijuma).
Sos CSCA sertifikatus regulari paraksta ar dokumentu parakstitdju sertifikatiem (DSC), ko izmanto HCERT
parakstiSanai.

“Sekretariats” ir funkcionala loma. Tas regulari apkopo un publicé dalibvalstu DSC péc tam, kad ir tie verificéti,
salidzinot tos ar CSCA sertifikatu sarakstu (ko nodod un verificé ar citiem lidzekliem).

legtito DSC sarakstu apkopo, lai iegiitu akceptéjamo publisko atslégu kopu (un attiecigos atslégas identifikatorus), ko
verificétaji var izmantot, lai validetu HCERT parakstus. Verificétajiem $is saraksts regulari jaiegtist un jaatjaunina.

Sadus dalibvalstim paredzétus sarakstus var pielagot formatam, ko izmanto valsts limeni. Sada uzticamibas saraksta
datnes formats var biit at3kirigs, pieméram, tas var bat parakstits JWKS (JWK formats atbilstosi RFC 7517 (1),
5. iedala) vai kada cita formata, kas piemeérots attiecigaja dalibvalsti izmantotajai tehnologijai.

Vienkarsibas labad dalibvalstis var iesniegt esoos CSCA sertifikatus no ICAO eMRTD sistémam vai, ievérojot PVO
ieteikumu, izveidot Tpasu sertifikatu $ai veselibas jomai.

8.1.  Atslegas identifikators (kid)

Atslégas identifikatoru (kid) aprékina, kad tiek veidots DSC uzticamo publisko atslégu saraksts, un to veido saisinats
DSC (pirmie 8 baiti) SHA-256 digitalnospiedums, kas kodéts DER (raw) formata.

Verificétajiem nav jaaprékina kid, kura pamata ir DSC, un tas tiesi atbilst atslegas identifikatoram izdotaja veselibas
sertifikata, kura kid ir uzticamibas saraksta.

8.2.  Atskiribas no ICAO eMRTD PKI uzticamibas modela
Lai ari ICAO eMRTD PKI uzticamibas modela pamata ir paraugprakse, tomér atrdarbibas labad ir veikti vairaki
vienkar§ojumi:
— dalibvalstis var iesniegt vairakus CSCA sertifikatus,

— DSC (atslégas lietojuma) deriguma periodu var brivi noteikt, neparsniedzot CSCA sertifikata deriguma periodu,
un to var ari neieklaut,

— DSC var ieklaut noteikumu identifikatorus (paplasinats atslégas lietojums), kas atbilst veselibas sertifikatiem,

— Dalibvalstis var izvéléties neveikt publisko atsaukumu verifikaciju, bet ta vieta vienkarsi palauties uz DSC
sarakstiem, ko tas katru dienu sanem no sekretariata vai apkopo pasas.

(M rfc7517 (ietf.org).
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11 PIELIKUMS
NOTEIKUMI ATTIECIBA UZ ES DIGITALA COVID SERTIFIKATA AIZPILDISANU

Visparigo noteikumu, kas attiecas uz $aja pielikuma noteiktajam vértibu kopam, meérkis ir nodrosinat sadarbspéju
semantiska limeni un panakt DCC vienotu tehnisko ieviesanu. Saja pielikuma ietvertos elementus var izmantot trijos
dazados iestatfjumos (vakcinacija/tests/parslimosana), ki noteikts Regula (ES) 2021/953. Saja pielikuma ir uzskaititi tikai
tie elementi, kam nepiecie$ama semantiska standartizacija, izmantojot kodétas vértibu kopas.

Kodéto elementu tulkoSana valsts valoda ir dalibvalstu kompetencé.

Visiem datu laukiem, kas nav minéti turpmakajos vértibu kopu aprakstos, ieteicams izmantot UTF-8 kodgumu
(nosaukums, testeSanas centrs, sertifikata izdevejs). Datu laukus, kuros ir kalendara datumi (dzim$anas datums,
vakcinacijas datums, testa parauga nemsanas datums, pirma pozitiva testa rezultata datums, sertifikata deriguma datumi),
ieteicams kodét atbilstosi ISO 8601.

Ja kada iemesla dé] turpmak noraditas vélamas kodu sistémas nevar izmantot, tad drikst izmantot citas starptautiskas kodu
sistémas un izstradat ieteikumus par to, ka velamaja kodu sistéma attélot citas kodu sistémas kodus. Ja noteiktajas vértibu
kopas nav pieejams piemérots kods, izpémuma gadijumos ki rezerves mehanismu var izmantot tekstu (paradit
nosaukumus).

Dalibvalstim, kas savas sistémas izmanto cita veida kodésanu, 3adi kodi batu jasaméro ar aprakstitajam vertibu kopam. Par
$adu sameérosanu atbildigas ir dalibvalstis.

Komisija ar e-veselibas tikla un Veselibas drosibas komitejas atbalstu regulari atjaunina veértibu kopas. Atjauninatas vértibu
kopas publicé attiecigaja Komisijas timeklvietné, ka arl e-veselibas tikla timekla lapa. Janodrosina izmainu vésture.

1. Merka slimiba vai ierosinatajs/slimiba, ko sertifikata turétajs ir parslimojis, vai tas ierosinatajs: Covid-19
(SARS-CoV-2 vai viens no ta variantiem)

Vélama kodu sistéma: SNOMED CT.
Jaizmanto sertifikata Nr. 1, 2, 3.

Izvéletie kodi attiecas uz Covid-19 vai, ja vajadziga sikdka informacija par SARS-CoV-2 genétisko variantu, uz
minétajiem variantiem, ja $ada detalizéta informacija ir vajadziga epidemiologisku apsvérumu dél.

[zmantojama koda piemers: SNOMED CT kods 840539006 (Covid-19).

2. Covid-19 vakcina vai profilakse
Vélama kodu sistéma: SNOMED CT vai ATC klasifikacija.
Jaizmanto sertifikata Nr. 1.
Pieméri no vélamajam kodu sistémam izmantojamajiem kodiem: SNOMED CT kods 1119305005 (SARS-CoV-2

antigéna vakcina), 1119349007 (SARS-CoV-2 mRNS vakcina) vai J07BX03 (Covid-19 vakcinas). Vertibu kopa bitu
japaplasina, kad tiek izstradati un ieviesti jauni vakcinu veidi.

3. Covid-19 vakcina (zales)
Vélamas kodu sistémas (prioritara seciba):
— Savienibas Zalu registrs, kura ieklautas ES méroga atlautas vakcinas (atlaujas numuri),
— pasaules méroga vakcinu registrs, ko varétu izveidot Pasaules Veselibas organizacija,

— pargjos gadijumos vakcinas (zalu) nosaukums. Ja nosaukums ietver atstarpes, tas jaaizstaj ar defisi (-).



L 230/42 Eiropas Savienibas Oficialais Véstnesis 30.6.2021.

Vértibu kopas nosaukums: vakcina.
Jaizmanto sertifikata Nr. 1.

Piemers no vélamajam kodu sisttmam izmantojamajam kodam: EU/1/20/1528 (Comirnaty). Vakcinas nosaukuma, ko
izmanto ka kodu, piemérs: Sputnik-V (nozimé Sputnik V).

4. Covid-19 vakcinas tirdzniecibas atlaujas turétajs vai raZotajs
Veélama kodu sistéma:
— EMA organizacijas kods (SPOR sistéma attieciba uz ISO IDMP),

— pasaules méroga vakcinu tirdzniecibas atlaujas turétaju vai raZotaju registrs, ko varétu izveidot Pasaules Veselibas
organizacija,

— pargjos gadijumos organizacijas nosaukums. Ja nosaukums ietver atstarpes, tas jaaizstaj ar defisi (-).
Jaizmanto sertifikata Nr. 1.

Piemérs no vélamas kodu sistémas izmantojamajam kodam: ORG-100001699 (AstraZeneca AB). Organizacijas
nosaukuma, ko izmanto ka kodu, piemérs: Sinovac-Biotech (nozime Sinovac Biotech).

5. Devas kartas numurs vakcinacijas kursa, ka ari kopégjais devu skaits vakcinacijas kursa
Jaizmanto sertifikata Nr. 1.
Divi lauki:
1) sanemtas devas kartas skaitlis vakcinacijas cikla;
2) pilna cikla paredzamo devu skaits (attiecas uz personu devas sanemsanas laika).

Pieméram, 1/1, 2/2 nozimé pabeigtu kursu; arT 1/1 noradiSanas iespgja attieciba uz vakcinam, kuram paredzétas divas
devas, bet kuram dalibvalsts pieméro protokolu, proti, ievadit vienu devu tam personam, kuram Covid-19 ir
diagnosticéts pirms vakcinacijas. Kopgjais devu skaits vakcinacijas kursa janorada saskana ar informaciju, kas pieejama
devas sanemsanas laika. Piemeéram, ja konkrétai vakcinai pédéjas devas sanemsSanas laika ir vajadziga tresa deva
(aktiviz&josai iedarbibai), uz to norada otrais lauka numurs (pieméram, 2/3, 3/3 utt.).

6. Dalibvalsts vai tresa valsts, kura sanemta vakcina/veikts tests
Vélama kodu sistéma: ISO 3166 valstu kodi.
Jaizmanto sertifikata Nr. 1, 2, 3.

Vertibu kopas saturs: pilns divu burtu kodu saraksts, pieejams ka vértibu kopa, kas noteikta FHIR (http://hl7.org/thir/
ValueSet[is03166-1-2).

7. Testa veids
Vélama kodu sistéma: LOINC.

Jaizmanto sertifikata Nr. 2, ka arf sertifikata Nr. 3, ja ar delegeto aktu tiek ieviests atbalsts tadu parslimosanas sertifikatu
izdoganai, kuru pamata ir citi testu veidi, nevis NAAT.

Kodi $aja vértibu kopa attiecas uz testa metodi, un tos atlasa, lai vismaz nodalitu NAAT testus no RAT testiem, ka
noteikts Regula (ES) 2021/953.

Piemérs no velamas kodu sistémas izmantojamajam kodam: LP217198-3 (atra imiinanalize).

8. Izmantota testa raZotajs un tirdzniecibas nosaukums (NAAT testa gadijuma fakultativi)

Velama kodu sistéma: Veselibas drosibas komitejas atro antigéna testu saraksts, ko uztur JRC (Covid-19 in vitro
diagnostikas iekartu un testé8anas metozu datubaze).

Jaizmanto sertifikata Nr. 2.


http://hl7.org/fhir/ValueSet/iso3166-1-2
http://hl7.org/fhir/ValueSet/iso3166-1-2
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Vertibu kopas saturs ietver tada atra antigéna testa atlasi, kas ieklauts Covid-19 atro antigéna testu kopigaja un
atjauninataja saraksta, kurs izveidots, pamatojoties uz Padomes Ieteikumu 2021/C 24/01, un saskanots ar Veselibas
drosibas komiteju. So sarakstu uztur JRC Covid-19 in vitro diagnostikas iekartu un testéSanas metozu datubazé, kas
pieejama timekla lapa https://covid-19-diagnostics.jrc.ec.europa.eu/devices/hsc-common-recognition-rat.

Sai kodu sistémai izmanto attiecigos laukus, pieméram, testa ierices identifikators, testa nosaukums un razotajs,
ievérojot JRC strukturéto formatu, kas pieejams timekla lapa https:|/covid-19-diagnostics.jrc.ec.europa.eu/devices.

9. Testa rezultats
Vélama kodu sistéma: SNOMED C(T.
Jaizmanto sertifikata Nr. 2.

Atlasitie kodi lauj atskirt pozitivos un negativos testa rezultatus (konstatéts vai nav konstatéts). NepiecieSamibas
gadijumos var pievienot papildu vertibas (pieméram, nenoteikts).

Piemérs no vélamajam kodu sisttmam izmantojamajam kodam: 260415000 (nav konstatéts) un 260373001
(konstatéts).


https://covid-19-diagnostics.jrc.ec.europa.eu/devices/hsc-common-recognition-rat
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111 PIELIKUMS

UNIKALA SERTIFIKATA IDENTIFIKATORA KOPIGA STRUKTURA

1. Ievads

Katra ES digitalaja Covid sertifikata (DCC) ieklauj unikalu sertifikata identifikatoru (UCI), kas atbalsta DCC sadarbspgju.
UCI var izmantot sertifikata verifikacijai. Par UCI ievieSanu atbildigas ir dalibvalstis. UCI izmanto, lai parliecinatos par
sertifikata patiesumu un attieciga gadijuma savienotos ar registracijas sisttmu (pieméram, IIS). Sie identifikatori ari
dalibvalstim Jauj (papira formata un digitali) apliecinat, ka personas ir vakcinétas vai testétas.

2. Unikala sertifikata identifikatora sastavs

UCI veido atbilstosi kopigai struktiirai un formatam, kas atvieglo informacijas sniegSanu cilveklasama un/vai
masinlasama formata un var attiekties uz tadiem elementiem ka vakcinacijas dalibvalsts, pati vakcina un dalibvalsts
ipasais identifikators. Tas nodrosina dalibvalstim elastibu UCI noformésana, pilniba ievérojot datu aizsardzibas tiesibu
aktus. Atsevisko elementu seciba atbilst noteiktai hierarhijai, kas var iesp&jot bloku turpmaku parveidosanu, vienlaikus
saglabajot strukturalo integritati.

lespéjamie risinajumi attieciba uz UCI sastavu veido spektru, kura divi galvenie dazadojosie parametri ir modularitate un
cilvéklasams formats un kuram ir viena pamatipasiba:

— modularitate: cik liela meéra kods sastav no atskirigiem veidojosiem blokiem, kas satur semantiski atskirigu
informaciju,

— cilveklasams formats: cik liela méra kods ir jégpilns vai cik liela méra cilvéks to var nolasit,

— unikalitate pasaulé: valsts vai iestades identifikators ir labi parvaldits; tiek gaidits, ka katra valsts (iestade) labi
parvalda savu nosaukumu telpas segmentu, identifikatorus nekad nereciklé un neizdod atkartoti. Sada kombinacija
nodrosina, ka katrs identifikators ir pasaule unikals.

3. Visparigas prasibas
Attieciba uz UCI ir jaizpilda $adas galvenas prasibas:

1) rakstzimju kopa: ir atlautas tikai lielo burtu US-ASCII burtciparu rakstzimes (no “A” lidz “Z”, no “0” lidz “9”),
izmantojot REC3986 (!) (%) noteiktas papildu ipasas rakstzimes atdaliSanai, proti, {“/,“#“““};

2) maksimalais garums: izstradatajiem jamégina sasniegt 27-30 rakstzimes (*);

3) versijas prefikss: attiecas uz UCI shémas versiju. Sis dokumenta redakcijas versijas prefikss ir “01”; versijas prefiksu
veido divi cipari;

4) wvalsts prefikss: ISO 3166-1 noraditais valsts kods. Garaki kodi (t. i., tris un vairak rakstzimes (pieméram, “UNHCR”))
ir rezervéti izmantoSanai nakotné;

5) koda sufikss/kontrolsumma:

5.1. Dalibvalstim jaizmanto kontrolsumma, ja ir iesp&jams, ka var rasties parneses, (cilvéka) parrakstianas vai cita
veida klaidas (t. i, ja izmanto drukata veida).

5.2. Kontrolsummu nedrikst izmantot sertifikata validéSana, un ta ir nevis identifikatora tehniska dala, bet gan tiek
izmantota, lai parliecinatos par koda integritati. Sai kontrolsummai jaatbilst 1SO-7812-1 (Luhn-10) (%)
kopsavilkumam attieciba uz visu UCI digitali/pa vadiem parnesta formata. Kontrolsummu no pargja UCI
atdala ar zimi “#”.

() rfc3986 (ietf.org).

() Tadus laukus ka dzimums, partijas/sérijas numurs, vakcinacijas centrs, veselibas apriipes specialista identifikacija, nakamais
vakcinacijas datums drikst izmantot tikai mediciniskas izmantosanas mérkiem.

() Attieciba uz IstenoSanu ar QR kodiem dalibvalstis varétu apsvért papildu rakstzimju kopumu, kura kopgjais garums neparsniedz 72
rakstzimes (tostarp pasa identifikatora 27-30 rakstzimes), lai sniegtu citu informaciju. Sis informacijas specifikacija ir dalibvalstu zina.

() Luna mod N algoritms ir Lina algoritma (saukta ari par mod 10 algoritmu) paplasinajums, kas lietojams ciparu kodiem un ko izmanto,
pieméram, kreditkar§u numuru kontrolsummas aprékinasanai. Paplasinajums lauj algoritmam darboties ar vértibu sekvencém jebkura
bazé (dotaja gadijuma — ar burtciparu rakstzimém).
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Janodrosina atgriezeniska savietojamiba: dalibvalstim, kas laika gaita maina savu identifikatoru struktfiru (galvenas
versijas ietvaros, palaik v1), janodrosina, ka jebkuri divi identiski identifikatori attiecas uz vienu un to pasu
vakcinacijas sertifikatu/apliecinajumu. Vai, citiem vardiem sakot, dalibvalstis nedrikst reciklet identifikatorus.

4. Vakcinacijas sertifikatu unikalo sertifikata identifikatoru iesp&jas

E-veselibas tikla pamatnostadnés par verificgjamiem vakcinacijas sertifikatiem un sadarbspgjas pamatelementiem () ir
paredzétas atskirigas iespéjas, kas pieejamas dalibvalstim un citam pusém un kas dazadas dalibvalstis var pastavet
lidzas. Dalibvalstis var izmantot sadas atskirigas iespéjas dazadas UCI shémas versijas.

() https:/[ec.europa.eu/health/sites/default/files/ehealth/docs/vaccination-proof_interoperability-guidelines_en.pdf.
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IV PIELIKUMS

PUBLISKAS ATSLEGAS SERTIFIKATU PARVALDIBA

1. Ievads

Drosu un uzticamu ES digitalo Covid sertifikatu (DCC) parakstiSanas atslégu apmainu starp dalibvalstim Isteno ES
digitalo Covid sertifikatu varteja (DCCG), kas darbojas ka publisko atslégu centralais repozitorijs. DCCG dod
dalibvalstim tiesibas publicét publiskas atslégas, kas atbilst privatajam atslegam, kuras tas izmanto digitalo Covid
sertifikatu parakstiSanai. Piedaligas dalibvalstis ES digitalo Covid sertifikatu varteju var izmantot, lai savlaicigi sanemtu
jaunakos materialus par publiskajam atslegam. DCCG péc tam var paplasinat, lai apmainitos ar uzticamu papildu
informaciju, ko sniedz dalibvalstis, pieméram, par DCC validéSanas noteikumiem. DCC sistémas uzticamibas modelis
ir publiskas atslégas infrastruktiira (PKI). Katrai dalibvalstij ir viena vai vairakas valsts parakstiSanas sertificéSanas
izmanto masinlasamiem celo$anas dokumentiem, vai ari cita. CSCA izdod publiskas atslegas sertifikatus istermina
valsts dokumentu parakstitajiem (t. i, DCC parakstitajiem), un tos sauc par dokumentu parakstitaju sertifikatiem
(DSQ). CSCA darbojas ka uzticamibas enkurs, kas nodrosina, ka piedaligas dalibvalstis CSCA sertifikatu var izmantot,
lai validétu regulari mainigo DSC autentiskumu un integritati. Péc validacijas dalibvalstis Sos sertifikatus (vai tikai tajos
ietvertas publiskas atslégas) var izmantot saviem DCC validacijas pieteikumiem. Lai autentificetu transakcijas,
parakstitu datus, izmantotu par pamatu autentificé$anai un nodro$inatu komunikacijas kanalu integritati starp
dalibvalstim un DCCG, ES digitalo Covid sertifikatu varteja papildus CSCA un DSC izmanto ari PKL.

Digitalos parakstus var izmantot, lai nodrosinatu datu integritati un autentiskumu. Publisko atslégu infrastruktiiras ir
uzticamas, jo publiskas atslégas tick piesaistitas verificétam identitatém (vai izdevéjiem). Tas ir nepiecieSams, lai Jautu
citiem dalibniekiem parliecinaties par komunikacijas partnera datu izcelsmi un identitati un lemt par uzticgSanos. ES
digitalo Covid sertifikatu varteja autentificéSanai tiek izmantoti vairaki publisko atslégu sertifikati. Saja pielikuma ir
noteikts, kuri publiskas atslégas sertifikati tiek izmantoti un ka tie jaizstrada ta, lai nodrosinatu plasu sadarbspéju starp
dalibvalstim. Taja sniegta sikaka informacija par nepiecieSamajiem publiskas atslégas sertifikatiem un sniegti noradfjumi
par sertifikatu veidném un deriguma periodiem dalibvalstim, kuras vélas izmantot savu CSCA. Ta ka DCC ir verificgjami
noteikta laikposma (no izdosanas briza lidz beigu terminam péc noteikta laika), ir janosaka verifikacijas modelis attieciba
uz visiem parakstiem, ko izmanto publiskas atslégas sertifikatos un DCC.

2. Terminologija

Nakamaja tabula ir ietverti $aja pielikuma izmantotie saisindjumi un terminologija.

Termins Definicija
Sertifikats Vai publiskas atslégas sertifikats. X.509 v3 sertifikats, kas satur subjekta publisko atslégu
CSCA Valsts parakstiSanas sertificéSanas iestade
DCC ES digitalais Covid sertifikats. Parakstits elektroniskais dokuments, kas satur informaciju

par vakcinaciju, testu vai parslimo$anu

DCCG ES digitalo Covid sertifikatu varteja. So sistému izmanto, lai starp dalibvalstim apmainitos
ar DSC
DCCGry DCCG uzticamibas enkura sertifikats. Attiecigo privato atslégu izmanto, lai visu CSCA

sertifikatu sarakstu parakstitu bezsaisté

DCCGrys DCCGTLS servera sertifikats

DSC Dokumenta parakstitaja sertifikats. Dalibvalsts dokumentu parakstitajiestades (pieméram,
sistéma, kas ir pilnvarota parakstit DCC) publiskas atslégas sertifikats. So sertifikatu izdod
dalibvalsts CSCA

EC-DSA Eliptiskas liknes digitala paraksta algoritms. Paraksta Sifré$anas algoritms, kura pamata ir

eliptiskas liknes

Dalibvalsts Eiropas Savienibas dalibvalsts
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Termins Definicija

mTLS Savstarpgja TLS. Transporta slana drosibas protokols ar savstarpéju autentifikaciju

NB Dalibvalsts nacionala aizmugursistéma

NBcsca Dalibvalsts CSCA sertifikats (var biit vairak neka viens)

NBrig Nacionalas aizmugursistémas TLS klienta autentifikacijas sertifikats

NByp Sertifikats, ko nacionalaja aizmugursistéma izmanto, lai parakstitu datu pakotnes, kas
augsupieladétas DCCG

PKI Publiskas atslégas infrastruktira. Uzticamibas modelis, kura pamata ir publiskas atslégas
sertifikati un sertificéSanas iestades

RSA Asimetrisks $ifréSanas algoritms, kura pamata ir sadaliSana reizinatajos, ko izmanto
digitalajiem parakstiem vai asimetriskai $ifrésanai

3. DCCG komunikaicijas plismas un drosibas pakalpojumi

Saja iedala sniegts parskats par komunikacijas plismam un drosibas pakalpojumiem DCCG sistéma. Taja ari
noteikts, kuras atslégas un sertifikatus izmanto, lai aizsargatu komunikaciju, augupieladéto informaciju, DCC un
parakstitu uzticamibas sarakstu, kura ir visi ietvertie CSCA sertifikati. DCCG darbojas ka datu centrs, kas
dalibvalstim Jauj apmainities ar parakstito datu pakotném.

Augsupieladétas datu pakotnes ES digitalo Covid sertifikatu varteja nodroSina “faktiskaja stavokli”, proti,
sanemtajam pakotném varteja DSC netiek pievienoti un netick no tam izpemti. Dalibvalstu nacionalajai
aizmugursistémai (NB) ir jasp€j verificét augsupieladéto datu pilnigumu un autentiskumu visa komunikacijas cela.
Turklat, lai izveidotu dro$u savienojumu, nacionalas aizmugursisttmas un DCCG izmanto savstarp&u TLS
autentifikaciju. S1 darbiba papildina parakstus datos, ar kuriem notiek apmaina.

3.1.  Autentifikacija un savienojuma izveide

Lai izveidotu autentificétu $ifrétu kanalu starp dalibvalsts nacionalo aizmugursistému (NB) un vartejas vidi, DCCG
izmanto transporta slana droibu (TLS) ar savstarpéju autentifikaciju. Saja noliika ES digitalo Covid sertifikatu vartejai
ir TLS servera sertifikats (saisingjuma DCCGrs) un nacionalajam aizmugursistémam ir TLS klienta sertifikats
(saisinajuma NBrys). Sertifikatu veidnes ir sniegtas 5. iedala. Katra nacionala aizmugursistéma var nodrosinat savu TLS
sertifikatu. So sertifikatu skaidri norada baltaja saraksta, un tapéc to var izdot uzticama publiska sertifikacijas iestade
(piemeéram, sertifikacijas iestade, kas atbilst CA/Browser Forum pamatprasibam), valsts sertificéSanas iestade vai ta var
bt paSparakstita. Katra dalibvalsts ir atbildiga par saviem valsts datiem un privatas atslégas aizsardzibu, ko izmanto,
lai izveidotu savienojumu ar DCCG. Pieeja “lesniedz savu sertifikatu” prasa skaidri definétu registracijas un
identifikacijas procesu, ka arT atsaukSanas un atjauno$anas procediras, kas aprakstitas 4.1., 4.2. un 4.3. iedala. DCCG
izmanto balto sarakstu, kura péc sekmigas registracijas tiek pievienoti nacionalo aizmugursistému TLS sertifikati.
Drosu savienojumu ar DCCG var izveidot tikai tadas NB, kas autentificjas ar privatu atslégu, kura atbilst baltaja
saraksta ieklautam sertifikatam. DCCG izmanto ari TLS sertifikatu, kas lauj NB parliecinaties, ka tas izveido
savienojumu ar “patieso” DCCG, nevis kadu citu subjektu, kas launpratigi uzdodas par DCCG. Nacionalajam
aizmugursistémam DCCG sertifikats tiek nodrosinats péc sekmigas registracijas. DCCGrys sertifikatu izdod uzticama
publiska sertificésanas iestade (icklauta visas lielakajas parlikprogrammas). Dalibvalstu pienakums ir parliecinaties, ka
to pieslégums DCCG ir dross (pieméram, parbaudit pieslégta servera DCCGrs sertifikata digitalnospiedumu
salidzinajuma ar digitalnospiedumu, kas sniegts péc registracijas).

3.2, Valsts parakstisanas sertificeSanas iestades un validacijas modelis

Dalibvalstim, kas piedalas DCCG satvara, DSC izdo$anai jaizmanto CSCA. Dalibvalstim var biit vairak neka viens
CSCA, pieméram, ja vara nodota regioniem. Katra dalibvalsts var vai nu izmantot pastavosas sertificéSanas iestades,
vai izveidot Ipasu (varbiit pasparakstitu sertifikatu) sertifice$anas iestadi DCC sistémai.
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Dalibvalstim savi CSCA sertifikati jauzrada DCCG operatoram oficialas pievienoSanas procediiras gaita. Kad
dalibvalsts biis registréta (sikakai informacijai sk. 4.1. iedaju), DCCG operators atjauninas parakstitu uzticamibas
sarakstu, kura ir visi CSCA sertifikati, kas ir aktivi DCC satvara. DCCG operators izmantos Ipasu asimetrisku atslégu
pari, lai uzticamibas sarakstu un sertifikatus varétu parakstit bezsaistes vidé. ST privata atsléga netiks uzglabata
tiessaistes DCCG sistéma, lai gadijuma, ja tieSsaistes sistéma tiktu kompromitéta, uzbrucgjs nevarétu kompromitét
uzticamibas sarakstu. Nacionalajam aizmugursisttmam pievienosanas procesa tiks izsniegts atbilstosais
uzticamibas enkura sertifikats DCCGra.

Dalibvalstis uzticamibas sarakstu var iegiit no DCCG savam verifikacijas procediram. CSCA ir definéta ka
sertificéSanas iestade, kas izdod DSC, tapéc dalibvalstim, kas izmanto daudzlimenu CA hierarhiju (pieméram, Root
CA -> CSCA -> DS(), janorada padota sertificéSanas iestade, kas izdod DSC. Saja gadijuma, ja dalibvalsts izmanto
pastavosu sertificéSanas iestadi, tad DCC sistéma ignorés visu, kas ir virs CSCA, un baltaja saraksta ka uzticamibas
enkuru ieklaus tikai CSCA (kaut ari ta ir padota sertificeSanas iestade). Tas ir tapéc, ka [CAO modelis piclauj tikai
tiesi divus limenus — “root” CSCA un “leaf’ DSC”, ko parakstijusi §1 konkréta CSCA.

Ja dalibvalstij ir pasai sava CSCA, tad dalibvalsts ir atbildiga par $is sertificéSanas iestades drosu darbibu un atslégu
parvaldibu. CSCA funkcioné ka DSC uzticamibas enkurs, un tapéc DCC vides integritates noliika biitiski ir aizsargat
CSCA privato atslégu. Verifikacijas modelis DCC PKI ir ¢aulas modelis, kas nosaka, ka visiem sertifikatiem sertifikatu
kédes validacija jabat derigiem konkrétaja laika momenta (t. i., paraksta validéSanas laika). Tapéc pieméro $adus
ierobezojumus:

— CSCA neizdod sertifikatus, kas ir derigi ilgak neka pats sertificésanas iestades sertifikats,
— dokumentu parakstitajs neparaksta dokumentus, kas ir derigi ilgak neka pats DSC,

— Dalibvalstim, kuram ir sava CSCA, janosaka deriguma termini savai CSCA un visiem izdotajiem sertifikatiem, un
tam jarapgjas par sertifikatu pagarinasanu.

leteikumi par deriguma terminiem ir izklastiti 4.2. iedala.

3.3.  Augsupieladeto datu integritate un autentiskums

Nacionalas aizmugursistémas var DCCG izmantot digitali parakstitas datu pakotnes augSupieladésanai un
lejupieladésanai péc sekmigas savstarpéjas autentifikacijas. Sakuma $is datu pakotnes satur dalibvalstu DSC. Atslégu
pari, ko izmanto nacionalaja aizmugursistéma augsupieladétu datu pakotnu digitalai parakstiSanai DCCG sisteéma,
sauc par nacionalas aizmugursistémas augSupielades paraksta atslégu pari, un atbilstosais publiskas atslégas sertifikats
saisinati tiek saukts par NByp sertifikatu. Katrai dalibvalstij ir pasai savs NBy sertifikats, kas var bat pasparakstits vai
to var biit izdevusi pastavosa sertificéSanas iestade, pieméram, publiska sertificésanas iestade (t. i., sertificéSanas
iestade, kas sertifikatu izdod atbilstosi CAB Forum pamatprasibam). NBy, sertifikatam jaatskiras no visiem citiem
sertifikatiem, ko izmanto dalibvalsts (t. i., CSCA, TLS klients vai DSC).

Dalibvalstim jaizsniedz augSupielades sertifikats DCCG operatoram sakotnéjas registracijas procediiras gaita (sikakai
informacijai sk. 4.1. iedalu). Katra dalibvalsts ir atbildiga par saviem valsts datiem, un tai jaaizsarga privata atsléga, kas
tiek izmantota augSupielazu parakstisanai.

Citas dalibvalstis parakstitas datu pakotnes var verificét, izmantojot augSupielades sertifikatus, ko sniedz DCCG.
DCCG verificé augSupieladéto datu autentiskumu un integritati ar NB augSupielades sertifikatu, pirms tie tiek
sniegti citam dalibvalstim.

3.4.  Tehniskas DCCG arhitektiras prasibas
Tehniskas DCCG arhitektiiras prasibas ir $adas.

— DCCG izmanto savstarpéju TLS autentificéSanu, lai izveidotu autentificétu $ifrétu savienojumu ar NB. Tapéc
DCCG uztur balto sarakstu ar registrétiem NBy klientu sertifikatiem.

— DCCG izmanto divus digitalos sertifikatus (DCCGrs un DCCGr,) ar diviem atskirigiem atslégu pariem. DCCGra
atslégu para privata atsléga tiek turéta bezsaisté (nevis uz DCCG tie$saistes komponentiem).
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— DCCG uztur uzticamibas sarakstu ar NBcsca sertifikatiem, kas tiek parakstits ar DCCGr, privato atslegu.

— Izmantotajiem Sifriem jaatbilst prasibam, kas izklastitas 5.1. iedala.

4. Sertifikatu dzives cikla parvaldiba

4.1.  Nacionalo aizmugursistemu registracija

Lai dalibvalstis varétu piedalities DCCG sistéma, tam jaregistréjas pie DCCG. Saja iedala ir aprakstita tehniska un
operativa procediira, kas jaizpilda, lai registrétu nacionalo aizmugursistému.

DCCG operatoram un dalibvalstij jaapmainas ar informaciju par tehniskajam kontaktpersonam pievieno$anas
procesa. Pienem, ka dalibvalstis ir legaliz&jusas savas tehniskas kontaktpersonas un ka identifikacija/autentifikacija
tiek veikta, izmantojot citus kanalus. Pieméram, autentificé$anu var paveikt tad, kad dalibvalsts tehniska
kontaktpersona izsniedz sertifikatus ar paroli aizsargatu datnu veida pa e-pastu un attiecigo paroli pasaka DCCG
operatoram pa talruni. Var izmantot ari citus drous kanalus, ko nosaka DCCG operators.

Dalibvalstij registracijas un identificéSanas procesa jasniedz tris digitalie sertifikati:
— dalibvalsts TLS sertifikats NBr.

— dalibvalsts augSupielades sertifikats NByp,

— dalibvalsts CSCA sertifikats(<) NBcsca.

Visiem sniegtajiem sertifikatiem jaatbilst prasibam, kas noteiktas 5. iedala. DCCG operators parbaudis, vai sniegtais
sertifikats atbilst 5. ieda]a izklastitajam prasibam. Péc identificéSanas un registréSanas DCCG operators:

— pievieno NBcsca sertifikatu(-us) uzticamibas sarakstam, kas parakstits ar privato atslégu, kura atbilst DCCGra
publiskajai atslégai,

— pievieno NByy sertifikatu DCCG TLS galapunkta baltajam sarakstam,
— ievada NByp sertifikatu DCCG sistéma,

— izsniedz DCCGr, un DCCGrys publiskas atslegas sertifikatu dalibvalstij.

4.2, SertificgSanas iestades, deriguma termini un pagarinasana

Ja dalibvalsts velas izmantot savu CSCA, CSCA sertifikati var bat paSparakstiti sertifikati. Tie pilda dalibvalsts
uzticamibas enkura funkciju, un tapéc dalibvalstij labi jaaizsarga privata atsléga, kas atbilst CSCA sertifikata
publiskajai atslegai. Dalibvalstim savai CSCA ir ieteicams izmantot bezsaistes sistemu, proti, datorsistemu, kas nav
savienota ne ar vienu tiklu. Sistémas piekluvei jaizmanto vairaku personu kontrole (pieméram, ¢etru acu princips).
Péc DSC parakstiSanas pieméro darbibas kontroles, un sistému, kura glabajas privata CSCA atsléga, tur drosiba ar
stingru piekluves kontroli. Lai vél labak aizsargatu CSCA privato atslégu, var izmantot aparatiiras drosibas modulus
vai viedkartes. Digitalajos sertifikatos ir ietverts deriguma termins, kas mudina sertifikatu pagarinat. Pagarinasana ir
vajadziga, lai varétu izmantot jaunas $ifréSanas atslégas un pielagot atslegu izmérus, kad jauni uzlabojumi
skaitloana vai jauni uzbrukumi kompromité izmantota $ifréSanas algoritma drosibu. Izmanto Caulas modeli (sk.
3.2. iedalu).

Nemot vera digitalo Covid sertifikatu viena gada deriguma terminu, ir ieteicami $adi deriguma termini:
— CSCA: 4 gadi,

— DSC: 2 gadi,

— Augsupielade: 1-2 gadi,

— TLS klienta autentifikacija: 1-2 gadi.

Lai pagarinasana notiktu savlaicigi, ir ieteicami $adi privato atslégu izmantoSanas periodi:

— CSCA: 1 gads,

— DSC: 6 ménesi.
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Dalibvalstim jauni augSupielades sertifikati un TLS jaizveido savlaicigi, pieméram, ménesi pirms deriguma termina
beigam, lai darbiba notiktu bez traucgjumiem. CSCA sertifikati un DSC japagarina vismaz ménesi pirms privatas
atslégas izmantosanas beigam (nemot véra vajadzigas darbibas procediiras). Dalibvalstim atjauninatie CSCA
sertifikati, augSupielades un TLS sertifikati jaizsniedz DCCG operatoram. Sertifikati, kuriem deriguma termins
beidzies, jaiznem no balta saraksta un uzticamibas saraksta.

Dalibvalstim un DCCG operatoram paSam jaseko lidzi savu sertifikatu derigumam. Nav tadu centralu struktaru, kas
sertifikatu deriguma terminam sekotu lidzi un formeétu dalibniekus.

4.3, Sertifikatu atsaukSana

Principa digitalos sertifikatus var atsaukt ta sertificéSanas iestade, kas tos izdevusi, un tam izmanto sertifikatu
atsaukSanas sarakstus jeb tiessaistes sertifikatu statusa parbaudes protokolu (OCSP pakalpojumu). CSCA iestadei DCC
sistémai janodrosina sertifikatu atsaukSanas saraksti (CRL). Lai ari citas dalibvalstis Sos CRL paslaik neizmanto, tiem
jabut integrétiem izmanto$anai nakotné. Ja CSCA nolemj CRL nenodroginat, §is CSCA DSC jabiit pagarinatiem, kad
CRL Kliis obligati. Verificétajiem DSC validésanai jaizmanto CRL, nevis OCSP. Nacionalajai aizmugursistémai ieteicams
validét no DCC vartejas lejupieladétos DSC un parsitit nacionalajiem DCC validétajiem tikai noteiktus uzticamus un
validétus DSC. DCC validétajiem sava validacijas procesa nevajadzétu veikt nekadu DSC atsauk3anas parbaudi. Viens
iemesls ir tads, lai aizsargatu DCC Ipa$nieku privatumu, nepielaujot nekadu iespéju, ka kada konkréta DSC
izmantoanu varétu parraudzit ar to saistitais OCSP.

Dalibvalstis var pasas no DCCG iznemt savus DSC, izmantojot derigus augSupielades un TLS sertifikatus. DSC
iznemsana nozimgé, ka visi DCC, kas izdoti ar $o DSC, klus nederigi, kad dalibvalstis dabiis atjauninatos DSC
sarakstus. Loti svarigi ir aizsargat privato atslégu materialu, kas atbilst DSC. Dalibvalstim jainformé DCCG
operators, kad tam jaatsauc augSupielades vai TLS sertifikati, pieméram, tapéc, ka ir kompromitéta nacionala
aizmugursistéma. DCCG operators tad var nonemt uzticamibu skartajam sertifikatam, pieméram, iznemot to no
TLS balta saraksta. DCCG operators var iznemt augSupielades sertifikatus no DCCG datubazes. Pakotnes, kas
parakstitas ar privato atslegu, kura atbilst $im augSupielades sertifikatam, klas nederigas, kad nacionalas
aizmugursistémas nopems atcelta augSupielades sertifikata uzticamibu. Ja jaatsauc CSCA sertifikats, dalibvalstis
informé DCCG operatoru, ka ari citas dalibvalstis, ar kuram tam ir uzticamibas attiecibas. DCCG operators izdos
jaunu uzticamibas sarakstu, kur§ vairs nesatur skarto sertifikatu. Visi §is CSCA izdotie DSC klas nederigi, kad
dalibvalstis atjauninas savu nacionalas aizmugursistémas uzticamibas kratuvi. Ja jaatce] DCCGrys sertifikats vai
DCCGr, sertifikats, DCCG operatoram un dalibvalstim jasadarbojas un jaizveido jauns uzticams TLS savienojums
un uzticamibas saraksts.

5. Sertifikatu veidnes

Saja iedala ir izklastitas SifréSanas prasibas un noradijumi, ka ari sertifikatu veidnu prasibas. Saja iedala ir noteiktas DCCG
sertifikatu veidnes.

5.1.  Sifrésanas prasibas

Sifrésanas algoritmus un TLS $ifra komplektus izvélas, pamatojoties uz Vacijas Federala informacijas drosibas biroja
(BSI) vai SOG-IS pasreizéjo ieteikumu. Sie un citu iestazu un standartizacijas organizacijas ieteikumi ir lidzigi.
leteikumi ir atrodami tehniskajos noradijumos Nr. TR 02102-1 un Nr. TR 02102-2 (') vai dokumenta “SOG-IS
Agreed Cryptographic Mechanisms (2)”.

5.1.1. Prasibas attieciba uz DSC

Pieméro prasibas, kas izklastitas I pielikuma 3.2.2. iedala. Tapéc ir stingri ieteicams, lai dokumentu parakstitaji
izmantotu ECDSA (Elliptic Curve Digital Signature Algorithm) ar NIST-p-256 (kas definéts FIPS PUB 186-4
D papildinajuma). Citas eliptiskas liknes netiek atbalstitas. Ta ka digitalaja Covid sertifikata triikst vietas,

(') BSI - Technical Guidelines TR-02102 (bund.de).
() SOG-IS — Supporting documents (sogis.eu).
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dalibvalstim nevajadzétu izmantot RSA-PSS, lai ari tas atlauts ka rezerves algoritms. Ja dalibvalstis RSA-PSS
izmanto, izmantotajam modulim jabat 2048 vai maks. 3072 bitus lielam. Par DSC paraksta $ifré$anas
jaucgjfunkciju izmanto SHA-2 ar izvades garumu > 256 biti (sk. ISO/IEC 10118-3:2004).

5.1.2. TLS, aug3upielades un CSCA sertifikatu prasibas

Digitalajiem sertifikatiem un SifréSanas parakstiem DCCG konteksta galvenas prasibas attieciba uz SifréSanas
algoritmiem un atslégu garumu ir rezumeétas turpmak dotaja tabula (no 2021. gada).

Paraksta algoritms Atslégas izmérs Jaucgjfunkcija
EC-DSA Min. 250 biti SHA-2 ar izvades garumu 2 256 biti
RSA-PSS (ieteicamais papildinajums) | Min. 3000 bitu RSA modulis (N) ar | SHA-2 ar izvades garumu > 256 biti
RSA-PKCS#1 v1.5 (mantotais publisko eksponentu e > 2"16
papildinajums)
DSA Min. 3000 bitu prime p, 250 bitu | SHA-2 ar izvades garumu = 256 biti
atslega q

leteicama EC-DSA eliptiska likne ir NIST-p-256, pamatojoties uz tas plaso izmantojumu.

5.2. CSCA Sertl:ﬁkdts (NBCSCA)

Turpmak dotaja tabula ir noradijumi par NBcsca sertifikata veidni, ja dalibvalsts nolemj DCC sistémai izmantot savu
CSCA.

Treknraksta iespiestie ieraksti ir obligati (jabat ieklautiem sertifikata), slipraksta iespiestie ieraksti ir ieteikti
(vajadzétu ieklaut). Tuksie lauki nozimé, ka par tiem ieteikumu nav.

Lauks Veértiba

Téma cn=<netukss un unikals visparigais nosaukums>,
o=<Nodrosinatajs>c=<Dalibvalsts, kas izmanto CSCA>

Atslégas lietojums certificate signing,CRL signing (vismaz)

PamatierobeZojumi CA = true, path length constraints = 0

Témas nosaukumam jabit netuk$am un unikalam noraditaja dalibvalstl. Valsts kodam (c) jaatbilst dalibvalstij, kas $o
CSCA sertifikatu izmantos. Sertifikatam jasatur unikals témas atslégas identifikators (SKI), kas atbilst RFC 5280 ().

5.3.  Dokumenta parakstitaja sertifikats (DSC)

Turpmak dotaja tabuld ir noradijumi par DSC. Treknraksta iespiestie ieraksti ir obligati (jabat ieklautiem
sertifikata), slipraksta iespiestie ieraksti ir ieteikti (vajadzétu ieklaut). Tuksie lauki nozimg, ka par tiem ieteikumu nav.

Lauks Veértiba

Sérijas numurs unikalais sérijas numurs

Tema cn=<netukss un unikals kopgjais nosaukums>,0=<Nodrosinatajs>,
c=<Dalibvalsts, kas izmanto CSCA>

Atslégas lietojums digital signature (vismaz)

() rfc5280 (ietf.org).
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DSC japaraksta ar privato atslégu, kas atbilst CSCA sertifikatam, kuru dalibvalsts izmanto.
Jaizmanto $adi paplasinajumi.

— Sertifikatam jasatur sertificéSanas iestades atslegas identifikators (AKI), kas atbilst izdevéjas CSCA sertifikata
témas atslégas identifikatoram (SKI).

— Sertifikatam jasatur unikals témas atslégas identifikators (atbilstosi RFC 5280 (%).

Turklat sertifikatam jasatur CRL izplati§anas punkta pagarindjums, kas norada uz sertifikata atsaukSanas sarakstu
(CRL), ko nodrosina CSCA, kas DSC izdevusi.

DSC var saturét paplasinatas atslégas lietosanas paplasinajumu ar nulles vai vairakiem atslégas lietojuma politikas
identifikatoriem, kas ierobezo to, kada veda HCERT ar 3o sertifikatu atlauts verificét. Ja ir viens vai vairaki
identifikatori, verificétaji parbauda atslégas lietojumu pret uzglabato HCERT. Sim nolitkam ir noteiktas $adas
paplasinatas atslégas lietoSanas (extendedKeyUsage) vértibas

Lauks Vértiba
extendedKeyUsage 1.3.6.1.4.1.1847.2021.1.1“testa” izdevejiem
extendedKeyUsage 1.3.6.1.4.1.1847.2021.1.2 “vakcinacijas” izdevéjiem
extendedKeyUsage 1.3.6.1.4.1.1847.2021.1.3 “parslimosanas” izdevejiem

Ja atslégas lietojuma paplaSinajuma nav (proti, paplasinajuma nav vai paplasinajums ir nulle), So sertifikatu var
izdot, lai validétu jebkada veida HCERT. Citi dokumenti var noteikt attiecigos papildu paplasinatas atslégas
lietosanas politikas identifikatorus, kas tiek izmantoti ar HCERT validésanu.

5.4.  Augsupielades sertifikati (NBUP)

Turpmak dotaja tabula ir noradijumi par nacionalas aizmugursistémas augSupielades sertifikatu. Treknraksta
iespiestie ieraksti ir obligati (jabat ieklautiem sertifikata), slipraksta iespiestie ieraksti ir ieteikti (vajadzétu ieklaut).
Tuksie lauki nozimé, ka par tiem ieteikumu nav.

Lauks Veértiba

Téma cn=<netukss un unikals kopéjais nosaukums>,
o0=<Nodrosinatajs>c=<Dalibvalsts, kas izmanto $o
augsupielades sertifikatu>

Atslégas lietojums digital signature (vismaz)

5.5.  Nacionalas aizmugursistemas TLS klienta autentificeSana (NBrys)

Turpmak dotaja tabula ir noradijumi par nacionalas aizmugursistémas TLS klienta autentificéSanas sertifikatu.
Treknraksta iespiestie ieraksti ir obligati (jabat ieklautiem sertifikata), slipraksta iespiestie ieraksti ir ieteikti
(vajadzétu ieklaut). Tuksie lauki nozimé, ka par tiem ieteikumu nav.

Lauks Vértiba

Téma cn=<netukss un unikals visparigais nosaukums>,
o=<Nodrosinatajs>c=<Dalibvalsts NB>

Atslégas lietojums digital signature (vismaz)

Paplasinata atslégas lietosana client authentication (1.3.6.1.5.5.7.3.2)

(*) rfc5280 (ietf.org).
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Sertifikata var bt ieklauts ari paplasinatais atslegas li
obligats.

5.6.  Uzticamibas saraksta paraksta sertifikats (DCCGr)

etojums server authentication (1.3.6.1.5.5.7.3.1), bet tas nav

Turpmak dotaja tabula ir definéts DCCG uzticamibas enkura sertifikats.

Lauks Vértiba
Téma cn = Digital Green Certificate Gateway (°),
0=<Nodrosinatijs>, c=<valsts>
Atslegas lietojums digital signature (vismaz)

5.7.  DCCG TLS servera sertifikati (DCCGrys)
Turpmak dotaja tabula ir definéts DCCG TLS sertifikats.

Lauks Vértiba
Téma cn=<FQDN vai DCCG IP adrese>, o=<Nodrosinatajs>, c=
<valsts>
SubjectAltName dNSName: <DCCG DNS nosaukums> vai iPAddress: <DCCG
IP adrese>
Atslegas lietojums digital signature (vismaz)
Extended Key usage server authentication (1.3.6.1.5.5.7.3.1)

Sertifikata var bat ieklauts ari paplasinatais atslégas lietojums client authentication (1.3.6.1.5.5.7.3.2), bet tas nav

obligats.

DCCG TLS sertifikatu izdod publiski uzticama sertificéSanas iestade (ieklauta visos lielakajas parlikprogrammas un

operétajsistémas, ieveérojot CAB Forum pamatprasibas).

() Saja konteksta ir saglabats termins “digitalais zalais sertifikats” (Digital Green Certificate), nevis “ES digitalais Covid sertifikats” (EU Digital
COVID Certificate), jo tas ir termins, kas tika izmantots sertifikata ar aparatiiras kodu, pirms likumdevéjiestades noléma lietot jaunu

terminu.
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